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基于三维模型凹凸结构特征的多载体信息隐藏算法 

任帅 1，石磊 1，王斌斌 1，程慧荣 1，张倩倩 1，刘洪林 2 

（1. 长安大学信息工程学院，陕西 西安 710064；2. 桂林航天工业学院，广西 桂林 541004） 

摘  要：针对单载体的信息隐藏算法的嵌入容量、不可见性和鲁棒性受载体数量限制无法进一步提升的问题，

将载体体素化和秘密信息的嵌入结合三维模型凹凸结构特征，提出了一种基于三维模型凹凸结构特征的多载

体信息隐藏算法。首先，对三维模型进行体素化，并根据体素化后获得的数据集提取三维模型的凹凸结构特

征对载体库进行分类，转换得到凹凸度区间后对其编码；其次，根据载体分类数对秘密信息分段并进行置乱

和优化，使载体和秘密信息的嵌入通过其分类及分段数有效地联系起来，分别通过凹凸度区间和体素化坐标

点的编码数据双重嵌入秘密信息，进一步提升算法性能；最后，应用遗传算法对秘密信息进行最优调整后完

成信息隐藏。实验表明，与基于单载体的高容量三维模型隐写算法相比，算法的不可见性、鲁棒性和容量性

都有明显提升。 
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Multi-carrier information hiding algorithm based on  
three-dimensional model’s concave-convex structure characteristics 

REN Shuai1, SHI Lei1, WANG Binbin1, CHENG Huirong1, ZHANG Qianqian1, LIU Honglin2 

1. School of Information Engineering, Chang’an University, Xi’an 710064, China 
2. Guilin University of Aerospace Technology, Guilin 541004, China 

Abstract: Aiming at the problem that the embedding capacity, invaibility and robustness of a single-carrier infor-

mation hiding algorithm cannot be further improved due to the limitation of the number of carriers, the voxeliza-

tion of the carrier and the embedding of secret information were combined with the concave-convex structure 

characteristics of the three-dimensional model, and a method was proposed. A multi-carrier information hiding al-

gorithm based on the three-dimensional model’s concave-convex structure features. Firstly, the three-dimensional 

model was voxelized, and the three-dimensional model’s concave-convex structure features were extracted from 

the data set obtained after voxelization to classify the carrier library, and the concave-convex degree was obtained 

by conversion after the interval was encoded. Secondly, the secret information was segmented according to the 
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number of carrier classifications and scrambled and optimized, so that the embedding of the carrier and the secret 

information was effectively connected through its classification and number of segments, and double embedding 

of secret information by encoding data of concavity intervals and voxelized coordinate points, respectively, to fur-

ther improve the performance of the algorithm. Finally, the genetic algorithm was applied to optimize the secret 

information to complete the information hiding. The experiment shows that compared with the high-capacity 

three-dimensional model steganography algorithm based on a single carrier, the invisibility, robustness and capac-

ity of the algorithm were significantly improved. 

Key words: information hiding, multi-carrier three-dimensional model, concave-convex structure feature, voxelization 
 

0  引言 

目前，主流信息隐藏载体主要有数字图像、

声音文件，而将三维模型作为信息隐藏载体的研

究工作相对较少。目前，三维模型已被应用于电

影、游戏、建筑等许多领域，越来越多的基于三

维模型的数字产品在网络上传播，三维模型作为

载体进行信息隐藏成为研究热点[1-2]，受到学者们

广泛的关注。Zhou 等[3]提出了一种基于三维网格

模型的隐写算法，该算法将局部区域的复杂性考

虑为三元组的联合失真和编码方法自适应嵌入消

息，算法具有较高的鲁棒性。Tsai[4]提出了一种基

于加密三维模型的空间细分和空间编码的可分离

可逆数据隐藏方法，该算法通过使用具有嵌入阈

值的空间编码方法，将秘密信息嵌入加密的顶点

中，算法具有较高的嵌入容量且算法复杂度较低。

Wang等[5]提出了一种基于八叉树的三维模型形状

分析算法，该算法设计了一种新的八叉树数据结

构 ， 将 八 元 数 据 信 息 和 卷 积 神 经 网 络

（convolutional neural network，CNN）特征存储到

图形存储器上，有效提高了算法的效率和有效性。

总结上述所列的典型算法，均为单载体三维模型

算法，但是由于受到载体数量的限制，算法无法

进一步提升嵌入的容量性和鲁棒性，并对模型剪

切、细分、网格简化等攻击的鲁棒性较弱。 

随着三维模型应用领域的扩大，利用多个三

维模型进行信息隐藏逐渐成熟和可行。Ker[6]首次

提出有关多载体隐写的概念，将信息隐藏的研究

目标从秘密信息在单载体中隐藏转变为秘密信息

到载体库的映射。张新鹏等[7]对信息隐藏的展望

归纳中指出了基于多载体信息隐藏的特点和必要

性，证明了多载体信息隐藏算法的嵌入容量与载

体数量的平方根成正比。任帅等[8]提出了一种基

于三维模型贴图与数据结构的信息隐藏算法，该

算法基于二维离散小波变换算法与 stl模型帧化以

及广义灰度图方法，通过选取不受 obj 模型正交

投影影响的纹理贴图图库作为备份关键信息隐藏

的嵌入载体群，综合利用三维模型可视化与信息

隐藏技术的吸能要求，该算法具有较高的不可见

性、鲁棒性和抗分析性。任帅等[9]提出了一种多

载体低密度的信息隐藏算法，该算法对三维模型

进行预处理和旋转操作得到多个融合态，再利用

局部高度理论和均值漂移（mean shift）聚类技术

对融合态顶点进行能量划分，最后通过修改顶点

的方法实现信息隐藏，该算法能够抵抗不均匀压

缩攻击并具有较高的不可见性。本文在上述研究

成果的基础上，提出了一种新的基于三维模型凹

凸结构特征的多载体信息隐藏算法，分别通过基

于三维模型凹凸结构特征的凹凸度区间和体素化

坐标点的编码数据双重嵌入秘密信息，提高了算

法的鲁棒性；通过提取三维模型的凹凸结构特征，

对载体库进行分类，并根据载体分类数对秘密信

息进行分段并进行置乱和优化，将秘密信息分散

嵌入多个三维模型中，降低秘密信息的嵌入密度，

构建了多载体的秘密信息隐藏环境；通过对同类

载体提取出的多份秘密信息对比判断，实现检测
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含密载体在传输过程中被篡改的情况，提高了含

密载体的感知篡改性。 

1  凹凸结构特征 

凹凸结构特征（ concave-convex structure 

feature，CSF）是本文提出的，它基于三维模型的

法向量而构建，根据体素化后获得的数据集，得

到三维模型中所有相邻三角面片的法向量，计算

其对应的凹凸度和对应的夹角关系，得到多个描

述局部凹凸结构信息的 16 维特征向量，即对应局

部块的凹凸结构特征。 

1.1  三维模型的体素化 

对载体库进行体素化处理。体素化[10-11]是通

过对三维模型所在空间进行划分，将其几何形式

表示转换为最接近该三维模型的体素表示形式，

不仅包含模型的表面信息，而且能够描述模型内

部的属性，三维模型细分过程如图 1 所示。 

 
图 1  三维模型细分过程 

本文主要采用文献[10]中的空间八叉树方法

形象直观地描述和表示三维模型各体素间的几何

数量关系和拓扑关系，首先对三维模型进行八叉

树分割，然后对每个区域进行均匀分割，若分割

后在该立方体内包含的三维模型的三角面片数量

多于 t，则继续对分割后的区域进行八叉树分割，

并重复顶点的体素化操作；若分割后的立方体内

包含的三维模型的三角面片数量少于 t，则停止八

叉树分割，将分割后的三维模型进行八叉树区域

内的体素化，三维模型的八叉树数据结构如图 2

所示。三维模型的体素化如图 3 所示。 

1.2  三维模型的凹凸度量化 

在三维空间中，人眼视觉对于三维模型凹凸

的差别感知较强，所以对三维模型的凹凸度进行 

 
图 2  三维模型的八叉树数据结构 

 
图 3  三维模型的体素化 

划分，根据不同的凹凸度区间将秘密信息分散到

多个三维载体模型中。基于上述内容将凹凸度量

化，为后续对三维模型载体库分类和秘密信息嵌

入奠定基础。每个三角面片的法向量都有各自的

方向，或指向内的内向量或指向外的外向量，三

维模型中第 i个三角面片的法向量如式（1）所示。 

 2 1 1 3( ) ( )− × −in = v v v v  （1） 

其中， in 、（ 1v , 2v , 3v ）分别为第 i 个三角面片的

法向量与第 i个三角面片的 3 个顶点，本文采用了

文献[12]中凹凸性的判定方法，凹凸性判定如图 4

所示。 

 
图 4  凹凸性判定 

取到邻近的三角面片的法向量，分别为 1n 、

2n ，满足式（2）将认定为凸。 

 1 2 0−n d n d≥i i  （2） 

同理可知两点之间的凹定义为： 

 1 2 0− <n d n di i  （3） 
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其中， d 如式（4）所示。 

 1 2

1 2 2

−
−

x xd =
|| x x ||

 （4） 

三维模型凹凸度量化的过程为：首先，计算

三维模型的凹凸度，凹凸度 iT如式（5）所示；其

次，对三维模型凹凸度进行归一化处理，转化函

数如式（6）所示，凹凸度分为两类，其中，0～1

为凸，−1～0 为凹；最后，通过其绝对值的大小

对三维模型的凹凸度 iT 进行度量，其中，绝对值

越接近 0，三维模型的凹凸程度越不明显，人眼对

其变化的感知越弱。 

 1 2iT = ⋅ − ⋅n d n d  （5） 

 min

max min

i
i

T T
T

T T
−

=
−

 （6） 

其中，i为三维模型中第 i对三角面片。 
1.3  三维模型 CSF 特征向量提取 

人类视觉系统对凹凸变化非常敏感，三维模

型凹凸度的变化在视觉感知中起重要作用。因此

本文基于两个方向在两个三角面片中定义凹凸结

构，在显著描述凹凸结构特征的同时给信息隐

藏载体预处理提供操作空间，使用以下步骤描

述 CSF。 

步骤 1  对于两个三角面片 T1、T2 量化之后

的凹凸度 c, ( 1,1)c∈ − ，从−1 开始，每增加 0.25

构成一个区间，三角面片法向量 1n 、 2n 与 1 2−x x

分别减少和增加 22.5°，因此将夹角与凹凸度各分

为 8 个区间，凹凸度及其对应夹角的区间见表 1。 

步骤 2  将所有的凹凸结构情况考虑在内，

统计所有局部块的凹凸度和夹角 1α 、 2α 的大小关

系后，根据表 1 得到一个描述局部凹凸结构信息

的 16 维向量： ( 1

1t
Fα , 2

1t
Fα , 1

2t
Fα , 2

2t
Fα , 1

3t
Fα , 

2

3t
Fα , 1

4t
Fα , 2

4t
Fα , 1

5t
Fα , 2

5t
Fα , 1

6t
Fα , 2

6t
Fα , 1

7t
Fα , 2

7t
Fα , 1

8t
Fα ,

2

8t
Fα )。 

步骤 3  通过 1α 和 2α 的大小关系，可以得到

3 个关系图，分别代表 1α 和 2α 的大于、等于和小

于关系。这 3 个关系图也一定程度上代表了三维

模型特征和模型的细节描述， 1α 、 2α 关系示意图

如图 5 所示。 

 
图 5  1α 、 2α 关系示意图 

1.4  三维模型凹凸度的聚类分析 

Mean shift 是一种非参数化的概率密度估计

方 法 [13] ， 定 义 Sh(x) 是 中 心 位 于 顶 点 x
（ { }1, , nx x x= ）、半径为 h 的超球面，包含 xn 个

数据顶点，mean shift 向量如式（7）所示。对于

给定 ( )hM x 的阈值 t，通过对样本集中的数据

点，按 ( )hx x M x← + 反复迭代收敛 x 到概率密

度函数的局部极大值或局部极小值，完成 mean 

shift 聚类。 

表 1  凹凸度及其对应夹角的区间 

凹凸度区间 1α  2α  凹凸度区间 1α  2α  

(−1,−0.75] (157.5°,180°] (0°,22.5°] (0,0.25] (67.5°,90°] (90°,112.5°] 

(−0.75,−0.5] (135°,157.5°] (22.5°,45°] (0.25,0.5] (45°,67.5°] (112.5°,135°] 

(−0.5,−0.25] (112.5°,135°] (45°,67.5°] (0.5,0.75] (22.5°,45°] (135°,157.5°] 

(−0.25,0] (90°,112.5°] (67.5°,90°] (0.75,1) (0°,22.5°] (157.5°,180°] 
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 Mh(x) [ ]
( ) ( )

1 1

i h i h

i i
x S x x S xx x

x x x x
n n∈ ∈

≡ − = −∑ ∑  （7） 

本文利用其对多个三维模型的凹凸度进行聚

类分析，划分出多个三维模型中凹凸度变化最小

的部分，而凹凸性是通过法向量计算得到的，所

以法向量的修改对三维模型造成的影响最小，从

而为下一步信息的嵌入做好准备。 

载体库中多个三维模型的凹凸度聚类分析结

果示例见表 2，通过聚类分析结果与表 1 凹凸度及

其对应夹角寻找适合进行信息隐藏的区域。 

表 2  载体库中多个三维模型的凹凸度聚类分析结果示例 

凹凸度区间 聚类中心 聚类个数/个 

(−0.585 582,−0.085 582] −0.335 582 1 056 

(0.146 377,0.646 377] 0.396 377 1 364 

(0.204 673,0.704 673] 0.454 673 1 354 
 

2  基于 CSF 的多载体信息隐藏算法 

多载体信息隐藏算法的核心优势在于，将大

容量的秘密信息分散到多个载体上，降低信息隐

藏密度的同时也带来较高的不可见性和鲁棒性。

本文首先对三维模型进行体素化，并根据体素化

后获得的数据集提取三维模型的凹凸结构特征对

载体库进行分类，转换得到凹凸结构特征的凹凸

度区间后对其编码；其次，根据载体分类数对秘

密信息分段并进行置乱和优化，使载体和秘密信

息的嵌入通过其分类及分段数有效地联系起来，

分别通过基于三维模型凹凸结构特征的凹凸度区间

和体素化坐标点的编码数据双重嵌入秘密信息，进

一步提升算法性能；最后，通过遗传算法对秘密信

息的隐藏进行优化调整以完成信息隐藏。 
2.1  载体预处理 

以第 1.4 节聚类分析后的数据集为基础，首

先，分别在两个三维模型的数据集中找到它们的 c个

聚类中心；其次，将每个类中每个点到聚类中心

的聚类进行升序排列，得到集合 1 2( , , , )nM x x x" ；

最后，将 c 个集合合并得到集合 X，作为这个模

型的凹凸度数据集。 
定义两个三维模型的距离度量式 ( , )D X X ′ 进

行相似度计算以完成模型分类，如式（8）所示。 

 2

1
( , ) ( )

n

i iD X X x x n′ ′= −∑  （8） 

其中，X、X'分别为处理过的两个三维模型凹凸度

数据集，n为数据集的大小。 
2.2  信息隐藏规则 

规则 1  CSF 凹凸结构中的凹凸度区间被用

来表示信息，改变凹凸度以达到信息隐藏的目的，

基于 CSF 凹凸度区间的信息隐藏规则见表 3。 

表 3  基于 CSF 凹凸度区间的信息隐藏规则 

凹凸度区间 表示信息 凹凸度区间 表示信息

(−1,−0.75] 00 (0,0.25] 11

(−0.75,−0.5] 01 (0.25,0.5] 01

(−0.5,−0.25] 10 (0.5,0.75] 10

(−0.25,0] 11 (0.75,1) 00

 
规则 2  将载体库分为 k类，令大容量秘密信

息 A 的分段数 l 等于分类数 k，得到：

1A , ,A , ,A ( 1,2, , )l k l k= 在嵌入秘密信息的

最大长度下，按照从小到大的顺序分段，即

1 maxA A A Al k< < < < = ，异类载体嵌入不同

信息，提取信息时，按照 1～k顺序组合各段信息。

同一秘密信息 Al被嵌入同类的许多载体中，提取

时不会出现秘密信息无法提取的情况，保证了秘

密信息传输完整性。 

规则 3  在修改 CSF 的凹凸度时，优先选择

在区间边缘的凹凸度修改，例如，当凹凸度为 0.25

时，表达的信息为 11，若表达信息为 01，则只需

要将凹凸度增加 0.001，为 0.251。 

规则4  在通过CSF凹凸度嵌入秘密信息时，

根据秘密信息修改局部块的体素化点嵌入秘密信

息，实现双重嵌入，提高算法的鲁棒性。 

规则 5  修改体素化点的信息隐藏规则是通
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过改变体素化后三维模型体素化坐标点最低有效

位的奇偶实现信息的隐藏。基于体素化点的信息

隐藏规则见表 4。 

表 4  基于体素化点的信息隐藏规则 

体素化点最低有效位 表示信息

奇数 0 

偶数
 1 

 
2.3  信息隐藏流程与步骤 

本文的信息隐藏算法主要分为以下8个步骤，

信息隐藏流程如图 6 所示。 

步骤 1  首先对三维模型原始载体库进行体

素化，根据体素化后得到的数据集提取载体库中

各三维模型的 CSF 特征向量 X，依据式（8）将其

分为 s类。 

步骤 2  大容量的秘密信息按照信息隐藏规

则中“规则 2”分段，将相同的秘密信息分别嵌入

多个同类载体中，提高了算法的鲁棒性。 

步骤 3  进行骑士巡游遍历，提取载体模型

本身蕴含的信息。按照表 3 和表 4 信息隐藏的规

则将提取的信息分别解析为二进制编码C与C′，

如式（9）与式（10）所示。分别采用骑士巡游对

模型凹凸度与体素化坐标点进行置乱，可以使秘

密信息均匀分布在载体空间中，保证含密载体在

遭受仿射变换等非重度攻击时依然能得到可辨识

秘密信息，有效提高算法的鲁棒性。 

 { }1 2( , , , ) 0,1iC x x x= ∈  （9） 

 { }1 2( , , , ) 0,1iC x x x′ = ∈  （10） 

步骤4  采用Logistic混沌映射置乱对分段秘

密信息进行混沌置乱。如式（11）所示，确定置

乱参数 μ 以及初始值 kq ，分段秘密信息按照参数

kq 进行置乱，置乱后的比特序列记为 INA ( )g i ，其

中， 1,2, ,i n= 。 

 1 (1 )k k kq q qμ+ = −  （11） 

步骤 5  应用遗传算法进行最优调整。在

Logistic 混 沌 映 射 置 乱 中 ， 置 乱 参 数 [μ ∈   
[3.569 945 6,4]，初始值 (0,1)kq ∈ 。 INA ( )g i 与C、

C′序列对应位相同的个数用 F表示，优化 kq 使 F

尽量最大，使得嵌入序列和三维模型自身的信息

一致，在进行信息隐藏时对三维模型的修改达到

最小，从而提高算法的不可见性和鲁棒性。优化

模型如式（12）所示。 

 (z) max ( ) max ( )k n nF F q x q= = ⊕∑  （12） 

步骤 6  按照表 3 和表 4 信息隐藏规则改变

CSF 凹凸度与体素化坐标点，以骑士巡游遍历顺

序将 INA ( )g i 隐藏其中，根据“规则 3”相应地改变

CSF 特征向量，改变相应凹凸度量化值。 

步骤 7  对三维模型进行逆体素化，得到含

密三维模型。由于体素化之后，三维模型变化较

大，考虑到人眼视觉规律，所以先对其进行逆体

素化，提高算法的不可见性。 

图 6  信息隐藏流程 
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步骤 8  重复上述步骤（3）～步骤（7），最终

得到含密载体集。 
2.4  信息的提取 

步骤 1  对三维模型原始载体库进行体素化，

根据体素化后得到的数据集提取载体库中各三

维模型的 CSF 特征向量 X，依据式（8）将其分

为 s类。 

步骤 2  对于每一类载体模型，从同类多载

体提取多份相同的秘密信息 INA ( )g i 和 INA ( )g i ′分别

进行对比判断，其中，一份或几份秘密信息与其

他多数秘密信息明显不同时，确定为被攻击损坏

或篡改。 

步骤 3  对于保留的同类载体，按照表 3 和

表 4 提到的信息隐藏规则提取出两份秘密信息

INA ( )g i 和 INA ( )g i ′。 

步骤 4  重复上述步骤（1）～步骤（3），得

到各分段秘密信息 INA ( )g i 和 INA ( ) ( 1,2, , )g i i k′ = ，计

算其长度大小，根据信息隐藏规则中“规则 2”进行

排序组合，得到完整的秘密信息 INA ( )g i 和 INA ( )g i ′。 

3  性能分析 

3.1  不可见性分析 

本文算法通过改变 CSF 凹凸结构特征的凹凸

度与体素化点进行信息隐藏。其一，CSF 凹凸结

构由 CSF 特征向量变换而来，充分考虑了三维模

型的特征和细节对不可见性的影响。其二，信息

在隐藏时遵循修改“边缘凹凸度”与“体素化点

的最低有效位”原则，上述两个修改原则使本文

算法在进行信息隐藏时，既考虑了人眼的视觉规

律，又使载体模型改变较小。Logistic 混沌映射置

乱和遗传优化算法大大降低了秘密信息对三维模

型载体的改变，从而保证了算法的不可见性。 
3.2  容量性分析 

本文算法将大容量秘密信息按照信息隐藏规

则分段，在保证秘密信息分段数与载体分类数相

同的前提下，将相同的秘密信息分别嵌入多个同

类载体中，并分别通过基于三维模型凹凸结构特

征的凹凸度区间和体素化坐标点的编码数据双重

嵌入秘密信息，进一步提高了算法的容量性。 
3.3  鲁棒性分析 

多载体秘密隐藏算法与单载体信息隐藏算法

相比，具有较高的鲁棒性，将相同的秘密信息分

别嵌入多个同类载体中，并分别通过基于三维模

型凹凸结构特征的凹凸度区间和体素化坐标点的

编码数据双重嵌入秘密信息。骑士巡游遍历对模

型进行凹凸度与体素化点置乱后，使秘密信息均

匀分布在载体空间中，保证载体遭受仿射变换等

非重度攻击时依然能得到可辨识秘密信息，有效

提高算法的鲁棒性。 
3.4  感知篡改性分析 

本文算法将大容量的秘密信息按照信息隐藏

规则中“规则 2”分段，分段数为 k，在保证秘密

信息分段数与载体分类数相同的前提下，将相同

的秘密信息分别嵌入多个同类载体中，通过对同

类多载体中提取出的多份秘密信息进行对比判

断，当其中一份或几份秘密信息与其他多数秘密

信息明显不同时，确定为被篡改，从而实现了检

测含密载体运输过程中被篡改的情况，提高了含

密载体的感知篡改性，并得到完整且正确的秘密

信息。 
3.5  算法复杂度分析 

本文算法的复杂度受到三维模型数据集大小

的影响。给定三维模型数据集大小为 n，在本文中，

n为三维模型载体集的三角面片总的对数，即3 777对

三角面片。算法中用到的 k-means 聚类分析算法

的时间复杂度为 O(n)，空间复杂度为 O(n)，对聚

类分析得到的数据进行升序排列的时间复杂度为

O(n2)，空间复杂度为 O(1)，故本文算法的时间复

杂度为 O(n2)，空间复杂度为 O(n)。 

4  实验对比 

在实际的通信过程中，传输的含密载体可能



  研究与开发 ·66· 

 

会受到第三方的破坏或严重的攻击。对本文算法

进行了一系列测试，并将提出的算法与文献[4]可逆

信息隐藏（reversible data hiding，RDH）算法、文

献[8]映射与结构数据（mapping and structure data，

MSTD）信息隐藏算法、文献[9]多重融合态（multiple 

fusion states，MFS）信息隐藏算法进行对比。实验

环 境 为 Matlab R2018a 、 MeshLab_v1.3.3 、

PyCharm2020，载体集来源于普林斯顿大学三维模

型库（Princeton University 3D model library，PML）。 
4.1  不可见性实验 

按照信息隐藏规则，以普林斯顿大学三维模

型库中的 3 类共 9 个三维模型分存秘密信息 Q 为

例给出实现效果，载体模型、隐藏信息和含密载

体效果如图 7 所示，其中，Q 是隐藏信息，A1～

A3 为原始载体模型， 1 3A A′ ′～ 为含密载体模型。 

本文算法采用信噪比（signal-to-noise ratio，

SNR）[14]对算法的不可见性进行实验分析，每个

测试模型的相关信息见表 5。 

SNR 的物理意义是一种信号和有效载体噪声之

间的比率，它是一种衡量载体失真度的典型数学测定

指标，使用 SNR 表明原始载体和含密载体之间的失

真程度。SNR 越大，则有效噪音就会变得越小，不

可见性也会变得越好，本测试采用式（13）测试图 7
中A1～A3原始载体与 1 3A A′ ′～ 含密载体的失真度。 

( )

( ) ( ) ( )

2 2 2

1

2 2 2

1

SNR

N

i i i
i

N

i i i i i i
i

x y z

x x y y z z

=

=

+ +
=

′ ′ ′− + − + −

∑

∑
 （13） 

其中，N是 A1～A3 载体顶点总数， ix 、 iy 、 iz 是

原始载体顶点坐标；而 ix′、 iy′、 iz′是含密载体顶

点坐标。 

从三维模型的选取、预处理和秘密信息的预

处理、嵌入算法等几个方面进行了考量，本算法

分别对模型 A1～A3 进行不可见性实验，在嵌入量

指数在13 20k< < 时，本文算法的 SNR 值在 50～60

波动，这表明了本文算法适用于大容量的秘密信 
 

图 7  载体模型、隐藏信息和含密载体效果 
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表 5  每个测试模型的相关信息 

模型名称 顶点数/个 面片数/个 

1A  298 492 

2A  255 410 

3A  486 912 

1B  1 450 2 888 

2B  606 1 208 

3B  127 226 

1C  233 462 

2C  146 266 

3C  346 690 

 
息隐藏，基于信噪比的不可见性/容量性对比实

验结果如图 8 所示，当 > 13k 时，SNR 值高于

文献[9]所提算法，随着嵌入容量增大，载体模

型的失真度变化较缓。当 = 20k 时，本文算法

与文献[8]所提算法（MSTD）、文献[9]所提算法

（MFS）进行对比，SNR 分别提高了 20.31%和

13.33%。 
4.2  容量性实验 

分别对模型 A1～C3 进行容量性实验，由于文

献[4]、文献[8]、文献[9]并未进行嵌入容量的实验，

其中，文献[4]是对每个顶点的平均嵌入容量进行

实验，故对本算法采用总嵌入容量进行实验并与

文献[4]的总嵌入容量对比，本文算法与文献[4]所

提算法的嵌入容量平均提高了 13.3%，故本文算法

适合隐藏容量较大的应用场景。每个测试模型的

嵌入容量见表 6。 

表 6  每个测试模型的嵌入容量 

模型名称 本文算法/bit 文献[5]/bit 

1A  61.5 45.3 

2A  51.25 38.2 

3A  114 97.5 

1B  361 334.76 

2B  181.25 164.37 

3B  28.25 18.15 

1C  57.75 47.3 

2C  33.25 24.45 

3C  86.25 74.63 

 
4.3  鲁棒性实验 

鲁棒性是指含密载体在经过攻击后所提取秘

密信息的修改程度。针对本文算法进行鲁棒性衡

量，分别对其进行仿射变换攻击、简化攻击、噪

声攻击、剪切攻击。其中，多载体信息隐藏算法

的鲁棒性检验值由所有载体模型的平均值表示，

本文采用相关系数（correlation coefficient，Corr）

作为衡量鲁棒性的数学指标，如式（14）所示。 

1

2 2

1 1

( )( )
Corr

( ) ( )

N

n n
n

N N

n n
n n

m m m m

m m m m

=

= =

′ ′− −
=

′ ′− −

∑

∑ ∑
 （14） 

其中，m′和m分别表示提取信息比特序列{ }nm′ 和

原始信息比特序列{ }nm 的平均值，N 表示同一类

三维模型载体的数量。 

多载体信息隐藏算法的鲁棒性是以单个载体

 
图 8  基于信噪比的不可见性/容量性对比实验结果 
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的鲁棒性为基础构成的，故检验算法在单个载体

上的鲁棒性。在公共信道实际传输中，三维模型

易受到仿射变换、简化、噪声、剪切等攻击。以

含密载体 1A′为例，本文算法与文献[8]和文献[9]

算法在旋转攻击、压缩攻击、简化攻击、噪声攻

击、剪切攻击下的实验结果对比如图 9 所示。 

由图 9（a）可知，面对旋转角度为 20°的攻

击时，本文算法的 Corr 值为 0.601 6，而 MTSD、

 
图 9  本文算法与文献[8]和文献[9]算法在旋转攻击、压缩攻击、简化攻击、噪声攻击、剪切攻击下的实验结果对比 
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MFS 的 Corr 值为 0.527 5 和 0.545 2，即本文算法

比 MSTD 和 MFS 的 Corr 值提高了 14.04%和

10.34%。图 9（b）表明，当压缩率为 40%时，本

文算法、MTSD 和 MFS 的 Corr 值分别为 0.806 5、

0.704 3 和 0.736 4，即本文算法比 MTSD 和 MFS

的 Corr 值分别提高了 14.51%和 9.52%。图 9（c）

表明，当简化率为 70%时，本文算法、MSTD 和

MFS 的 Corr 值分别为 0.556 7、0.429 5 和 0.458 6，

即本文算法比 MSTD 和 MFS 的 Corr 值分别提高

了 29.62%和 21.33%。图 9（d）表明，当噪声强

度为 40%时，本文算法、MTSD 和 MFS 的 Corr

值分别 0.786 5、0.725 8、0.756 4，即本文算法比

MTSD 和 MFS 的 Corr 值分别提高了 8.36%和

3.98%。图（e）表明，当剪切率为 30%时，本文

算法、MTSD 和 MFS 的 Corr 值分别为 0.525 4、

0.469 7 和 0.485 2，即本文算法比 MTSD 和 MFS

的 Corr 提高了 11.86%和 8.29%。 

此外本文分别选取 A1～A3、B1～B3 和 C1～

C3 载体集中的三维模型分别进行同样的 20°旋

转、40%压缩、70%简化、40%噪声和 30%剪切

的攻击实验，不同载体数据集的单一攻击实验

结果如图 10 所示。 

 
图 10  不同载体数据集的单一攻击实验结果 

4.4  感知篡改性实验 

当压缩率为旋转 1°、5%压缩、10%简化、1%

噪声和 5%剪切时，对含密三维模型载体提取的秘

密信息进行对比检验，各种攻击的感知篡改性检

出率（300 个三维模型）见表 7，平均检出率达到

96.93%，因此基于三维模型凹凸结构特征的多载

体信息隐藏算法具有敏锐的感知篡改性。 

表 7  各种攻击的感知篡改性检出率（300 个三维模型） 

模型处理 旋转 压缩 简化 噪声 剪切

感知篡改性检出率 97.46% 93.62% 98.54% 96.24% 98.79%

 

5  结束语 

本文提出了一种基于三维模型凹凸结构特征

的多载体信息隐藏算法，区别于传统的单载体信

息隐藏算法，综合考虑载体模型的特征细节，保

证载体间联系的基础上考虑修改凹凸度的影响，

同时利用体素化坐标双重嵌入秘密信息，进一步

提升算法的鲁棒性和容量性。实验表明，本文算

法适用于隐藏信息容量较大且对不可见性和鲁棒

性要求较高的应用场景。算法的不可见性好、鲁

棒性强，能抵抗大部分针对三维模型的攻击，同

时，仍有一定的改进空间。在接下来的研究工作

中，笔者将讨论如何利用神经网络算法，寻找更

适合嵌入秘密信息的三维模型特征，同时将探讨

如何更好地利用三维模型载体之间的关联性，以

便进一步提高多载体信息隐藏算法嵌入容量与鲁

棒性。 
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